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Introduzione

La presente procedura per la gestione del Data Breach ha lo scopo di fornire le indicazioni pratiche della DIREZIONE
DIDATTICA 11l CIRCOLO in caso di Violazione dei dati personali.

Salvo diversamente previsto all'interno di questo documento, vengono in questa sede richiamate le definizioni riportate
e la disciplina di cui al GDPR e, per quanto applicabile, al d.lgs. 196/2003 e ss.mm.ii. (in particolare, come maodificato dal
d.lgs. 101/2018).

La presente procedura si applica alla DIREZIONE DIDATTICA Ill CIRCOLO in qualita di Titolare del trattamento.

Normativa di riferimento
Articolo 33

Notifica di una violazione dei dati personali all'‘autoritd di controllo

1.In caso di violazione dei dati personali, il titolare del trattamento notifica la violazione all'autoritd di controllo competente
a norma dell'articolo 55 senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne é venuto a
conoscenza, a meno che sia improbabile che la violazione dei dati personali presenti un rischio per i diritti e le liberta delle
persone fisiche. Qualora la notifica all'autorita di controllo non sia effettuata entro 72 orex® corredata dei motivi del
ritardo.

2.1l responsabile del trattamento informa il titolare del trattamento senza ingiustificato ritardo dopo essere venuto a
conoscenza della violazione.

3.La notifica di cui al paragrafo 1 deve almeno:

a) descrivere la natura della violazione dei dati personali compresi, ove possibile, le categorie e il numero approssimativo di
interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati personali in questione;
b)comunicare il nome e i dati di contatto del responsabile della protezione dei dati o di altro punto di contatto presso cui
ottenere piu informazioni;

c)descrivere le probabili conseguenze della violazione dei dati personali;

d) descrivere le misure adottate o di cui si propone l'adozione da parte del titolare del trattamento per porre rimedio alla
violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti negativi.

4.Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, le informazioni possono essere
fornite in fasi successive senza ulteriore ingiustificato ritardo.

5.1l titolare del trattamento documenta qualsiasi violazione dei dati personali, comprese le circostanze a essa relative, e
sue conseguenze e i provvedimenti adottati per porvi rimedio. Tale documentazione consente all'autorita di controllo di

verificare il rispetto del presente articolo.
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Articolo 34

Comunicazione di una violazione dei dati personali all'interessato

1. Quando la violazione dei dati personali é suscettibile di presentare un rischio elevato per i diritti e le liberta delle persone
fisiche, il titolare del trattamento comunica la violazione all'interessato senza ingiustificato ritardo.

2. La comunicazione all'interessato di cui al paragrafo 1 del presente articolo descrive con un linguaggio semplice e chiaro
la natura della violazione dei dati personali e contiene almeno le informazioni e le misure di cui all'articolo 33, paragrafo
3, lettere b), c) e d).

3.Non é richiesta la comunicazione all'interessato di cui al paragrafo 1 se é soddisfatta una delle sequenti condizioni:

gl il titolare del trattamento ha messo in atto le misure tecniche e organizzative adeguate di protezione e tali misure erano
state applicate ai dati personali oggetto della violazione, in particolare quelle destinate a rendere i dati personali
incomprensibili a chiungue non sia autorizzato ad accedervi, quali la cifratura;

bl il titolare del trattamento ha successivamente adottato misure atte a scongiurare il sopraggiungere di un rischio elevato
per i diritti e le liberta degn mteressarj dicuial aragrafo 1'

d detta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede mvece o una’comuhicazibne pubblica o
a una misura simile, tramite la quale gli rntecessan sono mformatt con ano.'oga eﬁlcacm

4. Nel caso in cui il titolare del trattarnento non abbia ancora comumcato all’ mteressato la violazione dei dati personali,
I'autorita di controllo pud richiedere, dopo aver valutato la probabilita che la violazione dei dati personali presenti un rischio

elevato, che vi provveda o pud decidere che una delle condizioni di cui al paragrafo 3 é soddisfatta.

FASE 1: RACCOLTA DELLE INFORMAZION]I

CANALIINTERN! E ESTERNI

Le segnalazioni interne di eventi anomali possono pervenire dal personale della DIREZIONE DIDATTICA Il CIRCOLO,
nonché da fonti esterne, ad esempio dagli interessati, dai Responsabili esterni del trattamento o dall‘analisi di
informazioni presenti sul Web.

Le segnalazioni, a qualunque dipendente/ufficio pervengano, devono essere tempestivamente comunicate al Dirigente
Scolastico pro tempore della DIREZIONE DIDATTICA IIl CIRCOLO e al DPOQ, Sig. Francesco GUILLARI, con precedenza
assoluta e, comungue, entro e non oltre 12 ore dalla conoscenza della violazione, di persona e/o a mezzo dei seguenti
indirizzi email:

DIRIGENTE:

DPO: francesco.guillari@infosysteam.it
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FASE 2 - ANALISI DELLE SEGNALAZION|

ANALISI PRELIMINARE £ ELABORAZIONE DELLA SCHEDA EVENTO

La DIREZIONE DIDATTICA Il CIRCOLO, unitamente al DPO nominato, avvia un’analisi preliminare finalizzata alla raccolta
dei dati concernenti 'anomalia segnalata o comunque riscontrata e alla compilazione della Scheda Evento (cfr. modello
A) contenente tutte le informazioni via via raccolte:

» Data (e possibilmente ora) evento anomalo;

Data (e possibilmente ora) presunta di avvenuta violazione;

v Vv

Data e ora in cui si & avuto conoscenza della violazione;

Fonte segnalazione;

Y Y

Tipologia violazione e di informazioni coinvolte;
Descrizione evento anomalo;
Numero Interessati coinvolti;

Numerosita di Dati Personali di cui si presume una violazione;

YV ¥V Vv V¥

Indicazione del luogo in cui & avvenuta la violazione dei dati, specificando altresi se essa sia avvenuta a seguito
di smarrimento di Device Mobili;
¥ Sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei dati coinvolti, con indicazione della

loro ubicazione.

ANALISI DI PRIMO LIVELLO - VERIFICA DELLA SEGNALAZIONE

Obiettivo dell’analisi di primo livello & guella di verificare che la segnalazione non costituisca un cd. “falso positivo”. Nel
caso in cui la violazione di dati personali venga accertata, la DIREZIONE DIDATTICA Il CIRCOLO, con la collaborazione del
personale, del dpo nominato, di esperti tecnici che si occupano dell’assistenza/manutenzione dei dispositivi informatici
in uso e coinvolti nel presunto data breach e/o dei responsabili esterni del trattamento, per quanto di rispettiva
competenza in base alla normativa vigente, recupera le informazioni di dettaglio sull’'evento necessarie alle analisi di

secondo livello, e le riporta nella Scheda Evento.

Nel caso in cui I'evento segnalato risulti essere un falso positivo, I'evento viene comunque inserito nel Registro dei Data

Breach (cfr. modello C) nella apposita sezione dedicata agli “eventi falsi positivi”.

ANALISI DI SECONDO LIVELLO - SCHEDA VIOLAZIONE DATI

La DIREZIONE DIDATTICA Il CIRCOLO, con I'eventuale collaborazione dei soggetti sopra indicati, per quanto di rispettiva
competenza in base alla normativa vigente, analizza tutte le informazioni raccolte e redige una Scheda Violazione Dati

(cfr. modello B) per le conseguenti valutazioni.
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La DIREZIONE DIDATTICA Il CIRCOLO classifica I'evento tra i seguenti casi:

* distruzione di dati accidentale/illecita,
* perdita di dati accidentale/illecita,

» modifica di dati accidentale/illecita,

* divulgazione non autorizzata

*  accesso non autorizzato.

La violazione deve essere valutata secondo i livelli di gravita del rischio:

» NULLO
» BASSO
» MEDIO
» ELEVATO

il rischio va riferito ad almeno una delle seguenti condizioni a danno di persone fisiche, a causa della violazione dei dati

personali (cfr. considerando 75 GDPR):

1: discriminazioni

2. furto o usurpazione d'identita

3 perdite finanziarie

4. pregiudizio alla reputazione

5. perdita di riservatezza dei dati personali protetti da segreto professionale
6. decifratura non autorizzata della pseudonimizzazione

7. danno economico o sociale significativo

8. privazione di diritti o liberta

9. impedito controllo sui dati personali all'interessato

10. danni fisici, materiali o immateriali alle persone fisiche.

Saranno inoltre valutate, come variabili qualitative dell'impatto temuto, le seguenti eventuali condizioni, sempre riportate
nel considerando 75 GDPR:

a) che si tratti di dati idonei a rivelare l'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o
filosofiche, I'appartenenza sindacale, nonché di dati genetici, dati relativi alla salute o dati relativi alla vita
sessuale (art. 9 GDPR) o a condanne penali e a reati o alle relative misure di sicurezza (art. 10 GDPR);

b) che si tratti di dati relativi a valutazione di aspetti personali, in particolare mediante I'analisi o |a previsione di
aspetti riguardanti il rendimento professionale, |a situazione economica, la salute, le preferenze o gli interessi
personali, I'affidabilita o il comportamento, I'ubicazione o gli spostamenti, al fine di creare o utilizzare profili

personali;
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c) chesitratti di dati di persone fisiche vulnerabili, in particolare minori;
d) che il trattamento riguardi una notevole quantita di Dati Personali;

e) che il trattamento riguardi un vasto numero di Interessati.

Sara opportuno distinguere gravita e probabilita del rischio.
La DIREZIONE DIDATTICA Ill CIRCOLO, per quanto di propria competenza in relazione ai singoli casi concreti, provvede
affinché vengano tempestivamente adottate misure che consentano di attenuare i possibili effetti negativi della

violazione.

FASE 3: NOTIFICA E COMUNICAZIONE

NOTIFICA ALLA AUTORITA DI CONTROLLO

Redatta la Scheda Violazione Dati, la DIREZIONE DIDATTICA Il CIRCOLO valuta le azioni da intraprendere ed awia, se ed
in guanto risultino configurati i presupposti previsti ex art. 33 GDPR, |a notificazione all'Autorita di Controllo competente
e, ove necessario, la comunicazione agli Interessati, verificando la documentazione pervenuta dalle precedenti fasi di
lavoro e basandosi su di essa.

La DIREZIONE DIDATTICA Ill CIRCOLO notifica, ai sensi dell'art. 33 GDPR, la violazione all'Autorita di Controllo competente
senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne & venuto a conoscenza, a meno che sia
improbabile che la Violazione dei dati personali presenti un rischio per i diritti e le liberta delle persone fisiche (cfr. par.4

— occarre valutare, oltre alla gravita del rischio, anche la sua probabilita).

Qualora la notifica all'Autorita di Controllo non sia effettuata entro 72 ore, va corredata dei motivi del ritardo.
La notifica all’Autorita di Controllo ai sensi dell’art. 33 GDPR deve:
a) descrivere:
i la natura della Violazione dei dati personali compresi
i, ove possibile, le categorie e il numero approssimativo di Interessati in guestione

iii. ove possibile, le categorie e il numero approssimativo di registrazioni' dei Dati Personali inguestione;

! Nella versione originale in inglese della GDPR si legge: “the categories and approximate number of personal data records concerned”
Si ritiene ragionevolmente che la traduzione ufficiale in italiano “numero di registrazioni di dati personali” vada intesa come "numero di

insiemi di dati personali”.
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comunicare il nome e i dati di contatto del DPO o di altro punto di contatto presso cui ottenere pil informazioni;
descrivere le probabili conseguenze della Violazione dei dati personali;
descrivere le misure adottate o di cui si propone |'adozione da parte della DIREZIONE DIDATTICA [1l CIRCOLO per

porre rimedio alla Violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti negativi.

Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, le informazioni possono essere

fornite in fasi successive senza ulteriore ingiustificato ritardo, ai sensi dell’art. 33.4 GDPR.

COMUNICAZIONE DELLA VIOLAZIONE ALL'INTERESSATO

La DIREZIONE DIDATTICA 11l CIRCOLO deve informare gli interessati dell’evento anomalo, in tuttii casi in cui, a norma degli

artt. 33-34 GDPR, valuti che la violazione sia suscettibile di presentare rischi classificati come “ELEVATI” nella Scheda

Violazione Dati (cfr. modello b) per i diritti e le liberta delle persone fisiche.

La comunicazione deve essére rivolta all’Interessato senza ingiustificato ritardo dall'avwenuta conoscenza e valutazione

della violazione, attraverso il canale di comunicazione ritenuto pil idoneo della DIREZIONE DIDATTICA IIl CIRCOLO, in

persona del dirigente scolastico pro-tempore; si utilizzera un linguaggio semplice e chiaro.

La comunicazione di Data Breach all'Interessato contiene le seguenti informazioni:

a)

c)

d)

e)

FACOLTATIVO data e ora della violazione, anche solo presunta, e data e ora in cui si & avuto conoscenza della
stessa;

FACOLTATIVO la natura della Violazione dei dati personali, ove possibile, le categorie e il numero approssimativo
di interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati personali in
guestione;

OBBLIGATORIO il nome e i dati di contatto del DPO e/o di altro punto di contatto presso cui ottenere pit
informazioni;

OBBLIGATORIO le probabili conseguenze della Violazione dei dati personali;

OBBLIGATORIO la descrizione delle misure adottate o di cui si propone l'adozione da parte della DIREZIONE
DIDATTICA Ill CIRCOLO per porre rimedio alla Violazione dei dati personali e anche, se del caso, per attenuarne

i possibili effetti negativi.

Non & richiesta la comunicazione all'lnteressato, ai sensi dellart. 34.3 GDPR, se & soddisfatta una delle seguenti

condizioni:
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a) sono state messe in atto le misure tecniche e organizzative adeguate di protezione e tali misure erano state
applicate ai Dati Personali oggetto della violazione, in particolare quelle destinate a rendere i Dati Personali
incomprensibili a chiungue non sia autorizzato ad accedervi, quali la cifratura;

b) sono state successivamente adottate misure atte a scongiurare il sopraggiungere di un rischio elevato per i diritti
e le liberta delle persone fisiche —in tal caso si ritiene utile documentare tali misure nella scheda di violazione;

c) detta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede invece a una comunicazione

pubblica o a una misura simile, tramite la quale gli Interessati sono informati con analoga efficacia.

FASE 4: REGISTRAZIONE SEGNALAZIONE NEL REGISTRO DEI DATA BREACH

Nel Registro dei Data Breach (cfr. modello C), la DIREZIONE DIDATTICA Ill CIRCOLO documenta ogni singolo evento, sia
esso, FALSO POSITIVO, IRRILEVANTE ovvero RILEVANTE; in quest’ultimi due casi, andrebbero indicate nel registro:

» le probabili conseguenze del Data Breach;
le misure adottate o di cui si propone I'adozione da parte del titolare del trattamento per porvi rimedio o
attenuarne le conseguenze;
I'eventuale notificazione all’Autorita di Controllo;

» |'eventuale comunicazione all'Interessato.

Tale documentazione, a corredo delle schede e della documentazione comungque raccolta in relazione al singolo caso di
data breach, foss’anche presunto, si ritiene opportuna anche per consentire all'Autorita di Controllo di verificare il rispetto
delle norme in materia di notificazione delle Violazioni di Dati Personali. Il Registro dei Data Breach & tenuto a cura del

Titolare.

FASE 5: ANALISI POST VIOLAZIONE

L'ultima fase del processo di gestione delle Violazioni di Dati Personali prevede la raccolta finale delle evidenze sinc a quel
momento ottenute, I'analisi delle informazioni giunte sul contesto di violazione osservato e |a valutazione delle stesse al
fine di effettuare un’analisi post-incidente, per verificare I'efficacia e I'efficienza delle azioni intraprese durante la gestione
dell’evento ed eventualmente identificare possibili aree di miglioramento.

Tale attivita prevede il coinvolgimento dei tecnici e informatici interni o esterni, del dpo e degli eventuali responsabili

esterni, nel rispetto di quanto previsto dalla normativa e dei compiti di ciascun soggetto.
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DATA BREACH PRESSO UN RESPONSABILE ESTERNO DEL TRATTAMENTO

OBBLIGHI DI COMUNICAZIONE DI UN RESPONSABILE

NE! CONFRONTI della DIREZIONE DIDATTICA 11l CIRCOLO

Quando un terzo agisce in qualita Responsabile esterno del trattamento, in caso di Violazione dei dati personali, deve
informare la DIREZIONE DIDATTICA 1l CIRCOLO (che agisce in qualita di Titolare), senza ingiustificato ritardo e non al piu
tardi di 24 ore dal momento in cui ha conoscenza della violazione, o nel diverso termine indicato nella nomina a
responsabile esterno del trattamento o comungue contrattualmente, inviando una comunicazione ai seguenti indirizzi:

[e-mail]

[PEC]

e successivamente collaborare con la DIREZIONE DIDATTICA Iil CIRCOLO ai sensi dell’art. 28.3 lett. f) GDPR, per
consentirgli di adempiere agli obblighi previsti calla normativa agli artt. 33 e 34 GDPR.

Resta salvo quanto indicato nella nomina a responsabile esterno del trattamento o comungue contrattualmente, ovvero
eventualmente precisato anche mediante posta elettronica semplice o certificata tra Titolare del Trattamento e

Responsabile esterno del trattamento.
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MODELLO A - SCHEDA EVENTO

SCHEDA EVENTO

Numero progressivo

Data (e ora) evento anomalo;
data (e ora) della violazione
anche solo presunta

(specificando se é presunta)

Fonte di segnalazione N e i

Tipologia evento anomalo

Descrizione evento anomalo

Numero interessati coinvolti

Numerosita dei dati personali

di cui si presume la violazione

Data del momento in cui la
violazione anche presunta &
venuta a conoscenza del

titolare

10
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Luogo in cui & avvenuta la
violazione dei dati (specificare
se € avvenuta a seguito di
smarrimento di dispositivi o di

supporti portatili)

Descrizione dei sistemi di
elaborazione e/o
memorizzazione dei  dati
coinvolti, con indicazione della

loro ubicazione

1
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MODELLO B - SCHEDA VIOLAZIONE DATI

SCHEDA VIOLAZIONE DATI

NUMERO PROGRESSIVO SCHEDA EVENTO =2 CLASSIFICAZIONE 3 RISCHIO+ (gravita e probabilita)

2 Inserire il numero progressivo della scheda evento

311 Titolare classifica levento tra i seguenti casi, riferiti sempre a dati personali (cfr. considerando n. 83 e art. 4.1 n. 12)

SDPR):

distrusgone di dati accidentale/ illecita,
perdita di dati accidentale/ illecita,
modifica di dati accidentale/ illecita,
divulgasione non antoriszata

accesso non antorisato.

+1] Titolare valura il rischio secondo i seguenti livelli di rischio:

NULLO
BASSO
MEDIO
ELEVATO

La gravita del rischio va ricondotta in particolare ai parametn indicati nei considerando 75 e 85 GDPR, derivant: dalla

violazione dei dati personali e che vanno sempre riferiti 2 persone fisiche:

discriminazioni

furto o usurpazione d'identita

perdite finanziarie

pregiudizio alla reputazione

perdita di riservatezza dei dati personali protetti da segreto professionale
decifratura non autorizzata della pseudonimizzazione

altro danno economico o sociale significativo

privazione di dintti o liberta

impedito controllo sui dat personali all'interessato

danni fisici, materiali o immateriali alle persone fisiche.

IX opportuno specificare e distinguere gravita e probabilita del rschio.

12
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MODELLO C - REGISTRO DEI DATA BREACH

MODELLO DI COMUNICAZIONE ALL INTERESSATO DELLA VICLAZIONE DE| DATI PERSONALI

Secondo quanto prescritto dall’art. 34 del Regolamento Generale in materia di protezione dei dati personali (UE)
679/2016, la DIREZIONE DIDATTICA 1l CIRCOLO, titolare del trattamento, con la presente & a comunicarle,
I'intervenuta violazione dei Suoi dati personali (data breach) che si & verificata in data

6, alle are 7 di cui si & avuto conoscenza in data alle ore

s

5 o :
Inserire il numero progressivo della scheda evento

6 Trail _eil
A, Inun tempo non ancora determinato
B. E possibile che sia ancora in corso

Indicare l'ora se nota, altriment indicare solo I'ora in cui si viene a conoscenza della violazione.
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A) Descrizione EVENTUALE E FACOLTATIVA della natura della violazione:

a)Dove & avvenuta la violazione dei dati?
Specificare se sia avvenuta a seguito di smarrimento di dispositivi o di supporti portatili

b)Tipo di violazione, per esempio:
» Lettura (presumibilmente i dati non sono stati copiati)
« Copia (i dati sono ancora presenti sui sistemi del titolare)
Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)
» Cancellazione (i dati non sono pil sui sistemi del titolare e non li ha neppure I'autore della violazione)
 Furto (i dati non sono pil sui sistemi del titolare e li ha I'autore della violazione)
c) Dispositivo oggetto di violazione, per esempio:
+ Computer,
* Rete Aziendale,
» Dispositivo mobile
» Strumento di backup
* Documento cartaceo
d) Che tipo di dati sono oggetto di violazione per esempio:
» Dati anagrafici / di contatto
__* Datidiaccessoedi identificazione (user name, password, altro)
G o .« Dati personali idonei a rivelare I'origine razziale ed etnica
« Dati personali idonei a rivelare le convinzioni religiose
» Dati personali idonei a rivelare filosofiche o di altro genere
« Dati personali idonei a rivelare le opinioni politiche
* Dati personali idonei a rivelare I'adesione a partiti
» Dati personali idonei a rivelare sindacati,
» Dati personali idonei a rivelare associazioni od organizzazioni a carattere religioso,
« Dati personali idonei a rivelare associazioni od organizzazioni a carattere filosofico,
» Dati personali idonei a rivelare associazioni od organizzazioni a carattere politico
» Dati personali idonei a rivelare associazioni od organizzazioni a carattere sindacale
= Dati personali idonei a rivelare lo stato di salute
» Dati personali idonei a rivelare la vita sessuale
* Dati giudiziari
» Dati genetici
« Dati biometrici
« Copia per immagine su supporto informatico di documenti analogici
* Ancora sconosciuto

Tale violazione é suscettibile di presentare un rischio elevato per Suoi diritti e le liberta,

B) Descrivere OBBLIGATORIAMENTE le probabili conseguenze della violazione dei dati personalj;
C) Descrivere OBBLIGATORIAMENTE quali sono le misure adottate o di cui si propone I'adozione per porre rimedio

alla violazione e se del caso per attenuarne i possibili effettinegativi;

Per poter ottenere maggiori informazioni relativamente alla violazione in oggetto, pud contattare il Titolare o if
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Responsabile della protezione dei dati ai sequenti indirizzi:

Dati di contatto:

a) Nome e cognome del DPO

b)indirizzo di posta elettronica del DPO

c¢) indirizzo di posta PEC della scuola

d)indirizzo posta cartacea della scuola

e)numero telefonico fisso della scuola (e del DPO)
f) numero di fax della scuola

Luogo , data

Distinti saluti

If titolare del trattamento: DIREZIONE DIDATTICA Il CIRCOLO - /I Dirigente Scolastico
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